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Il flusso di progettazione per i sistemi di sicurezza:
tecnologie, architetture, normative e direttive in materia di privacy.
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SIEMENS
Approccio per la progettazione di un sistema di sicurezza
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CEIl 79-3 Sistemi di allarme ed. 2012-05 SIEMENS
Diagramma di flusso di un progetto di per un impianto di sicurezza

. , . ) ; Il seguente diagramma di
rogettazione del Pianificazione Installazione . . .
'impianto dell'installazione Allarme Inurusione flusso descrive i processi
principali inclusi nella
Sopralluogo dell'area Sopralluogo tecnico .PF?CIPTSS_G di presente Norma CEI 79_3
risenio e secondo la EN 50131.
* J’ , * Anche se i processi sono
Sopralluoge dell'area Offerta di progettazione Ispezione, Prova e c 5 3 g o ¢
Altri fattori di influenza dell'impianto corretta Messa in Servizio indicati individualmente
l — - l nel diagramma di flusso,
| | | nella pratica alcuni di essi
Offerta dll_prn_gettazmne Piano di installazione Do-c.umlerjm di L.
celimeiame R peserizione possono essere eseguiti
| ‘ ) - ‘ e simultaneamente. Inoltre,

e indicata la

Legenda: documentazione derivante
da ogni processo

Documento ‘
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SIEMENS
L'analisi di un progetto di sicurezza

Politica aziendale, obbiettivi e livello di accettazione del
rischio

1. Politica della sicurezza

2. Pianificazione Analisi del rischio, valutazione, priorita

3. Concetto di Protezione Strategia di riduzione del rischio, indipendentemente dalla

tipologia del sistema

4. Concetto del Sistema Implementazione, utilizzando specifici sistemi

5. Installazione Installazione del sistema

gl144d8

6. Messa in servizio |]:> Personalizzazione, test e debug

7. Gestione |]:> Gestione operativa e training

Periodico controllo della funzionalita,

8. Manutenzione e en . N
riferifica dei concetti di sicurezza
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Progettazione di un sistema di Sicurezza

Analisi del rischio

Sicurezza
(Assenza di pericol

Non sicurezza
(Pericolo)

<« Basso*+ Rischio —>Allo ~—

DISASTRO /\

RISCHIO MAGGIORE /  \

RISCHIO MEDIO
BASSO RISCHIO
RISCHIO MINIMO,

Probabilita Livello Conseguenze
di incidente /[l Rischio lll| delrincidente
(P) (R) (C)

NN 2

NI 2

| Locali interessati
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Il “Rischio” esprime il
grado di pericolo

Nessun rischio ha la
stessa priorita

R=PxC

SIEMENS

Analisi dei rischi

Rappresentazione dei
pericoli e delle
minacce rispetto
all’'ubicazione del sito
od ai processi
(sequenza del valore
aggiunto) del cliente
(es. musei, banche,
impianti di produzione).
Le varie fonti di
pericolo sono
classificate secondo
categorie di rischio.



Progettazione di un sistema di Sicurezza SIEMENS
Un puzzle senza fine

3. Concetto di Protezione

1. Politica della sicurezza

2. Pianificazione Raccogliere informazioni

attuare lo schema a zone

3. Concetto di Protezione

selezionare i concetti

4. Concetto del Sistema

personalizzare i concetti

5. Installazione

definire I'operativita

6. Messa in servizio controllare i punti deboli

ripetere di nuovo ....

7. Gestione

8. Manutenzione

330304304830
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Rischi tipici

Area sistemi

Archivio
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Schema tipico

Direttore

Area sistemi

Locale operativo
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Legenda apparati

& G |

Telecamera

Volumetrico Dual

Volumetrico IR

Pulsante aggr./rap.
Lettore Badge

Contatto stato porta

Building Technologies Day
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Tipico di un area EDP
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Locale
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Tecnici
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SIEMENS
Obiettivi di progettazione di un impianto di Sicurezza

La progettazione dell'impianto di Allarme Intrusione e Rapina deve avere
come obiettivo:

1. la definizione delle aree da proteggere
2. 1l livello di prestazione
3. la scelta dei componenti

secondo criteri di funzionalita e prestazioni coerenti con il livello di
prestazione definito e la classe ambientale appropriati sulla base dell’analisi
del rischio.
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CEI 79-3 Sistemi di allarme ed. 2012-05 SIEMENS
Prescrizioni particolari per gli impianti di allarme intrusione

10

Questa Norma costituisce la revisione della Norma CEI 79-3:1998-02.

La revisione ha riguardato I'allineamento alla terminologia ed alla logica di
classificazione dei sistemi di allarme intrusione e rapina della serie di Norme
EN 50131, l'integrazione di alcune sezioni tratte dalla Specifica Tecnica
CLC/TS 50131-7:2010 e l'introduzione di un metodo tabellare di
determinazione del livello di prestazione di un impianto di allarme intrusione e
rapina.

Questa Norma riguarda le prescrizioni per la progettazione, installazione,
esercizio e manutenzione degli impianti di allarme intrusione e rapina.

Scopo della Norma € garantire, per quanto praticabile, che gli impianti di
allarme intrusione e rapina forniscano le prestazioni prescritte, riducendo al
minimo gli allarmi indesiderati.
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Norma CEI EN 50131.1 : SIEMENS
classificazione della prestazione degli impianti antintrusione e rapina

La classificazione della prestazione degli impianti di allarme intrusione e rapina é basata su 4
livelli di rischio, e seguono gli stessi principi dei gradi di sicurezza definiti nella norma CEI EN
50131.1:

» Livello 1 (rischio basso) - Si prevede che gli intrusi o i rapinatori abbiano una conoscenza bassa
degli Impianti di Allarme Intrusione e Rapina e dispongano di una limitata gamma di attrezzi
facilmente reperibili;

» Livello 2 (rischio medio) - Si prevede che gli intrusi o i rapinatori abbiano una conoscenza limitata
degli Impianti di Allarme Intrusione e Rapina e utilizzino una gamma generica di utensili e strumenti
portatili;

» Livello 3 (rischio medio alto) - Si prevede che gli intrusi o i rapinatori siano pratici degli Impianti di
Allarme Intrusione e Rapina e dispongano di una gamma completa di strumenti e di apparati
elettronici portatili;

> Livello 4 (rischio alto) - Si prevede che gli intrusi o i rapinatori abbiano le capacita o le risorse per
pianificare in dettaglio un’intrusione o una rapina e che dispongano di una gamma completa di
attrezzature, compresi i mezzi di sostituzione dei componenti di un Impianto di Allarme Intrusione e

Rapina
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LOCALE

FABBRICATO

ESTERNO

SIEMENS

fz1 ACCESSI
f2 SUPERFICI Perimetro
faz VOLUMI
Periferia
foz SUPERFICI
- o Aree interne
N
foy ACCESS| s §
f,5 VOLUMI
Aggressione
Recinzione
e Applicazione del concetto di
s voLUWI protezione a zone
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LOCALE

FABBRICATO

ESTERNO

fs1 ACCESSI

fsz SUPERFICI
faz VOLUMI

foz SUPERFICI

fo1 ACCESS| =———p

foz VOLUMI

fi1 ACGESSI

fiz SUPERFICI

fiz VOLUMI
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Recinzione

SIEMENS

Obiettivo (esempio  J Sistemi appilcani
Videosorveglianza

S_eqnalazlone
d’allarme precoce

Barriere IR (3

Barriere MW
N =
.“HOJH. —— J Cavo interrato

| Sistemi Fibra Ottica £1]

Sistemi capacitivi £
. Protezione Periferica <

Protezione Volumetrica
T— £

ll Protezione d'oggetto

Riv. di vibrazione g1
_' Cavo microfonico £J

Alarm wire
Aggressione

Controllo accessi {fl

Obiettivi e sistemi per la Protezione
Perimetrale Esterna



CEI 79-3 Sistemi di allarme ed. 2012-05 SIEMENS
Metodologie d’approccio alla progettazione

L fs1 ACCESSI
-
Gs § fsz SUPERFICI
- faz VOLUMI
f,» SUPERFICI N
o
5 T —p——
(&)
G: & | f: ACCESS| ——p, )
: E “ 1 Protezione Periferica b o
= - - #
= 2z VOLUMI Protezione Volumetrica I 8
Protezione d'Oggetto
I “
——
Recinzione
o fi1 AccESSI Obiettivi e sistemi per la
=
G £ 0 . .
g e st Protezione Periferica
oo vOLUMI
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CEI 79-3 Sistemi di allarme ed. 2012-05 SIEMENS
Metodologie d’approccio alla progettazione

fa1 AGCESSI

Gy fs» SUPERFIGI

LOCALE

faz VOLUMI

f2» SUPERFIGI

Ga foy ACCESS| mm———ip Y

FABBRICATO

faz VOLUMI

:f‘ _'i
.__,J_l‘
Recinzione
J Obiettivi e sistemi per la

fi2 SUPERFCI Protezione Volumetrica (ambienti)

fis VOLUMI

G

ESTERNO

15 Building Technologies Day Seminario CEIl - Siemens



16

Gs

Gz

Gy

LOCALE

FABBRICATO

ESTERNO
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Segnalare un allarme
nel caso di tetativi di
attacco

L
Videosorveglianza =

Protezione Perimetrale

Protezione Periferica

Protezione Volumetrica

Protezone d'Oggetto

Aggressione

Obiettivi e sistemi per la
Protezione d’Oggetto




CEI 79-3 Sistemi di allarme ed. 2012-05 SIEMENS
Metodologie d’approccio alla progettazione

w fa1 AGCESSI
Gz § fsz SUPERFICI

- fsz VOLUMI

\\ Estermo
f22 SUPERFICI =

o i

g | N :
Gz % foy ACCESS| m— | Fonrca .

T e VOLUMI UCE’B o Protezione Volumetrica 1 j

' Protezione d'Oggett
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SIEMENS

Ai fini della determinazione del livello di prestazione, gli impianti di allarme intrusione e rapina si considerano
composti dai tre sottoinsiemi di seguito elencati (tra parentesi € indicato il simbolo di identificazione).

Sottoinsieme Sottoinsieme apparati Sottoinsieme
rivelatori essenziali ed opzioni dispositivi di allarme

A) Rivelatori (r) B) Complesso costituito da: C) Dispositivi d’allarme (a),
v' organi di centrale (CIE); SUelelUSl
. v’ n. apparati di allarme acustico
‘/ .
organi di comando (ACE); e luminoso (WD):
v . L

interconnessioni locali (int); v n. inviatori di messaggi (ATS).

v’ organi d’alimentazione (PS).
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CEI 79-3 Sistemi di allarme ed. 2012-05
Definizione del livello di prestazione dell’'impianto — Metodo Tabellare

20

Unita abitativa non isolata (accessi praticabili con h >4 m)

Sottoinsieme Rivelatori

Da considerare Livello di Livello di Livelle di
prestazione 1 prestazione 2 prestazione 3 o 4

Porte e accessi perimetrali O - oO+P O O
Finestre - - - - -

Pareti - - - - -

Soffitti e tetti - - - - -
Pavimenti - - - - -

Locali T C T C

Oggetto (alto rischio) - - - - S
Legenda:

0O = Apertura (Protezione realizzata tramite uno pid rivelataori in grado di rilevare tentativi di intrusione attraverso
tutti gli accessi praticabili).

P = Penetrazione (Protezione realizzata attraverso uno o pid rivelatori in grado di rilevare tentativi di effrazione
portati a danno delle superfici di tutti gli accessi praticabili).

T = Trappola (Protezione realizzata tramite uno o pid rivelatori (in genere volumetrici) secondo la metodologia a
“trappola”, a protezione dei corridoi ed i locali dove sono contenuti | beni di maggior valore).

C = Completa (Protezione realizzata attraverso uno o pid rivelatori a protezione dei volumi di tutti gli ambie nti
dell'unita abitativa).

S = Oggetto che richiede considerazioni particolari.

SIEMENS
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Impianti di Videosorveglianza TVCC SIEMENS
Norme di rifetimento e Direttive in materia di privacy

Normativa CEI EN per i Sistemi di Direttive in Materia di Privacy
Videosorveglianza SISTEMI DI VIDEOSORVEGLIANZA &3 | risrsorczon:

CEl 79-10 CEI EN 50132-7:2014-11

Sistemi di allarme - Sistemi di videosorveglianza per
applicazioni di sicurezza - Parte 7: Linee

guida di applicazione 4 B g8 | protezione dei dati personaliha (5

5| L'Autorita Garante perla

% varato nuove regole per i
= | soggetti pubblici e privati che %
: | intendono installare telecamere :
% e sistemi di videosorveglianza

een

Il nuovo provvedimento generale, che sostituisce quello emanato nel
2004, introduce importanti novita in considerazione: - dell’aumento
massiccio di sistemi di videosorveglianza per diverse finalita
(prevenzione accertamento e repressione dei reati, sicurezza
pubblica, tutela della proprieta privata, controllo stradale etc.) - dei
numerosi interventi legislativi adottati in materia: tra questi, quelli piu
recenti che hanno attribuito ai sindaci e ai comuni specifiche
competenze, in particolare in materia di sicurezza urbana, cosi come
le norme, anche regionali, che hanno incentivato I'uso di telecamere.
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